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1. Introduction

Les accidents de la route constituent un problème ma-
jeur de sécurité publique qui touche des millions de per-
sonnes dans le monde. Une gestion efficace des données
d’accident est essentielle pour la déclaration, l’enquête et
la prévention des accidents dans les délais appropriés et
avec précision. Dans cet article, nous présentons une
nouvelle approche pour la gestion sécurisée et fiable des
données d’accidents de véhicules en utilisant la technolo-
gie blockchain et une application type Android Automo-
tive. Nous proposons une solution de stockage de données
en temps réel qui utilise le système de fichiers InterPlan-
etary File System (IPFS) et une blockchain privée (basée
sur Substrate) pour une gestion décentralisée et infalsifiable
des données. Notre système permet le stockage efficace
et sécurisé des données d’accident, y compris les informa-
tions sur le véhicule, les coordonnées GPS et de nombreux
autres capteurs du véhicule, de manière transparente et im-
muable. En utilisant des contrats intelligents, nos résultats
expérimentaux montrent que notre système peut efficace-
ment stocker des données d’accidents de véhicules avec une
faible latence (moins de 8 secondes) et avec un débit de la
blockchain de 560 transactions par seconde.

Ce travail fait partie du projet Smart IoT for Mobility
[1] qui vise à développer une nouvelle économie basée sur
la technologie blockchain et les contrats intelligents pour
l’Internet des objets (IdO ou IoT en anglais).

2. État de l’art

2.1. Blockchain et contrats intelligents
De nombreuses technologies de blockchain ont vu le

jour depuis la création de la crypto-monnaie Bitcoin. La
blockchain fournit un enregistrement distribué de données
qui est immuable, transparent et permet un consensus
entre les nœuds participants. Des algorithmes tels que
Proof-of-Work (preuve de travail), Proof-of-Elapsed-Time
(preuve de temps écoulé) et Practical-Byzantine-Fault-
Tolerance (tolérance pratique à l’égard des défaillances)
sont disponibles pour aider à atteindre ce consensus. Dans
le même temps, les dispositifs IoT deviennent de plus en
plus populaires. Ils permettent aux objets du quotidien
d’échanger des données et de mettre en œuvre des appli-
cations spécifiques. Toutefois, il est possible d’élargir en-
core les cas d’utilisation potentiels de la technologie IoT en
utilisant la blockchain et les contrats intelligents [2].

Les blockchains publiques offrent confiance et sécurité

à toute personne souhaitant participer au réseau. Ce type
de blockchain est très décentralisé. Toutefois, elles sont
également connues pour leur lenteur à parvenir à un consen-
sus, leur manque de scalabilité et une volatilité de la valeur
des crypto-monnaies. Pour remédier à ces problèmes, de
nouvelles règles de consensus sont en cours d’élaboration.
Malgré ces difficultés, les blockchains publiques sont con-
nues pour leur transparence et peuvent être utilisées pour
vérifier l’authenticité des enregistrements.

Les blockchains privées, également appelées
blockchains de consortium, nécessitent une autorisa-
tion pour participer au réseau. Elles sont généralement
utilisées pour créer des blockchains contrôlées par une ou
plusieurs organisations. En connaissant les participants de
la blockchain, il est également possible de tenir quelqu’un
pour responsable (des données, du fonctionnement, etc.).
Les règles de consensus des blockchains privées peuvent
être plus facilement gérées et mises à jour, et permettent
aussi d’accélérer l’ajout de transactions par rapport aux
blockchains publiques. Il n’est pas nécessaire de mettre
en œuvre une crypto-monnaie native dans ce type de
blockchain. Les industries qui sont réglementées par la
loi, des tiers de confiance, exigent des solutions techniques
toujours plus efficaces et moins coûteuses, ce qui rend
ces blockchain bien adaptées. Une blockchain privée est
choisie pour la structure de notre cas d’utilisation (Sect.3).

Les contrats intelligents (smart contracts) sont des
programmes qui sont exécutés dans la blockchain. Ils per-
mettent l’automatisation de logique dans la blockchain et
la création d’applications au-dessus du réseau. Seules les
blockchains qui prennent en charge les contrats intelligents
peuvent tirer parti de cette fonctionnalité. En fournissant
un moyen d’automatiser les transactions et les opérations,
les contrats intelligents peuvent réunir les technologies IoT
et blockchain. L’utilisation de ces contrats intelligents est
décrite dans la Sect.3.

2.2. IoT, Blockchain et le secteur automobile
Les appareils IoT sont des architectures contraintes dont

les limites matérielles sont bien connues. Ces limites sont
la faible empreinte mémoire, la durée de vie limitée de la
batterie et la faible puissance de calcul. La technologie
blockchain nécessite une puissance de calcul importante et
sa base de données augmente à l’infini. L’intégration de la
technologie blockchain dans le domaine de l’IoT est donc
un défi pour la recherche et l’industrie. Les auteurs des
travaux connexes les plus importants (comme [3]) ont com-
biné la blockchain et les réseaux IoT. Pendant longtemps,



les véhicules ont été équipés de dispositifs IoT très limités,
ce qui rendait l’intégration de la blockchain impossible.

Le secteur automobile connaı̂t actuellement une trans-
formation dans le domaine de l’infotainment embarqué
(IVI) et de la connectivité, accélérée par le besoin crois-
sant d’appareils intelligents, d’une expérience utilisateur
améliorée, de fonctions connectées supplémentaires et, plus
généralement, de capacités de conduite améliorées. Cette
évolution permet de mettre en œuvre des applications plus
complexes dans le véhicule. Dans le domaine de l’IoT au-
tomobile, les défis présentent des risques importants pour
les individus, y compris la possibilité de dommages graves,
voire de décès. La littérature montre un grand intérêt pour
la technologie blockchain en tant que solution à certains des
problèmes de l’IoT, y compris pour les cas d’utilisation de
l’IoT dans les véhicules [4][5][6].

3. Mise en œuvre et cas d’utilisation

Dans notre travail, nous avons créé une application
Android Automotive qui récupère les informations sur le
véhicule et les transmet à une blockchain privée (créée par
le fabricant du véhicule) lorsqu’un accident est détecté (Fig-
ure 1). Les données brutes sont envoyées à un nœud IPFS et
un hachage cryptographique unique des données (CID) est
envoyé à la blockchain. Les CID des données des véhicules
sont gérés par des contrats intelligents, ce qui permet seule-
ment aux véhicules autorisés de stocker des informations et
d’identifier les conducteurs. Les applications décentralisées
(dApp) peuvent ultérieurement tirer parti de ces contrats in-
telligents.

Android Automotive est un système d’exploitation
entièrement intégré pour l’IVI. Il a donc accès à diverses in-
formations précieuses sur le véhicule, telles que la vitesse,
l’accélération, la position GPS, la capacité de la batterie
et 136 autres capteurs. Toutefois, l’accès aux capteurs du
véhicule est contrôlé par le framework Android Automotive
et à la mise en œuvre de la plateforme spécifique à chaque
constructeur pour des raisons de sécurité ou de sûreté. Dans
notre travail, nous considérons que nous pouvons accéder à
tous les capteurs.

Figure 1: Cas de l’accident, une application Android Auto-
motive connectée à une blockchain et à l’IPFS

Nous avons évalué la solution de l’application en four-
nissant des détails sur la taille des données et la latence. La
blockchain privée est évaluée en fournissant le nombre de
transactions par seconde, le blocktime et le temps de test.

L’application envoie en moyenne 128 kbits (données
brutes + formatage de la sérialisation). L’ajout d’images

ou de données de caméras vidéo augmenterait con-
sidérablement les besoins de stockage, qui atteindraient
plusieurs gigaoctets. Naturellement, avec la vitesse actuelle
de la bande passante, l’envoi de 128 kbits (sur internet) est
relativement rapide, mais l’augmentation des données se
traduira toujours par une plus grande latence. Globalement,
l’application prend 1,088 seconde pour traiter et envoyer
les données après la détection d’un accident en utilisant une
configuration locale de la blockchain. Dans une configu-
ration en cloud (c’est-à-dire plus proche d’un scénario cas
réel), l’application prend 7,105 secondes.

Nous avons testé les performances de la blockchain en
envoyant 10k transactions à un taux de 100 à 2000 trans-
actions par seconde. Ce benchmark permet d’explorer les
limites de traitement des transactions de la blockchain. Le
débit maximum de la blockchain est en moyenne limité par
un maximum de 560 transactions par seconde. Le temps de
creation d’un bloc est de 6 secondes et le temps de test du
benchmark est au minimum 12 secondes. Théoriquement,
le temps de test prévu devrait diminuer à mesure que le
nombre de transactions envoyées à la blockchain augmente
(i.e. 12 secondes est le temps minimum pour traiter 10k
transactions).

4. Conclusion

Notre mise en œuvre pratique a permis d’établir avec
succès la communication entre le véhicule et la blockchain
et l’IPFS. La blockchain inclut un contrat intelligent qui fa-
cilite les contrôles d’autorisation de base. Nous n’abordons
pas tous les défis, tels que la protection de la vie privée et la
confidentialité, qui sont des sujets étudiés dans la littérature.
Cependant, nous évaluons notre travail, exprimons ses lim-
ites et discutons des travaux connexes.

Dans les travaux futurs, nous avons l’intention d’étendre
le cas d’utilisation en incluant plusieurs constructeurs au-
tomobiles (ou services), créant ainsi un écosystème plus
complexe qui nécessiterait l’interconnexion de plusieurs
blockchains.
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